Kinder und Medien

Empfehlungen, Erfahrungen, Tipps & Tricks
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VORWORT ;-)

Empfehlungen & Erfahrungen

Jedes Kind & jede Familie sind anders!

richtig und falsch gibt es nicht wirklich!




Agenda

®* Empfehlungen zur Bildschirmzeit - Richtwerte
® Informationsquellen diverser Altersfreigaben & Entscheidungskriterien
® Erklarungsmoglichkeiten der Gefahren fir Kinder

®* Moglichkeiten zur Einschrédnkung
® Auswahl von Programmen & Apps

® Ideen zu Einstellungen auf den Geraten

* Stolperfallen
® Technische Tipps & Tricks

® Was auch immer noch aufkommt
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Empfehlungen zur Bildschirmzeit - Richtwerte

® O bis 2 Jahre: ®* 9@ bis 10 Jahre:
®* Méoglichst verzichten ®* 60 - max. 100 min am Tag
® 2 bis 4 Jahre: ®* Ab 10 Jahren
® 5 - 10 min am Tag (Regel) ® wochentliches Zeitkontingent
* 60 min am Tag (Ausnahme) (Mediengutscheine)

® 4 bis 8 Jahre:

® 30 - max. 60 min am Tag
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https://www.projuventute.ch/de/eltern/medien-internet/digitale-medien-regeln-vereinbarungen

ALTERSFF NGSKRITERIEN
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Informationsquellen Altersfreigaben & Entscheidungskriterien

Definition

® USK — Unterhaltungssofiware Selbstkontrolle

®* FSK - Freiwillige Selbstkontrolle der Filmwirtschaft

Suchmoglichkeiten

® https://usk.de /2s=Spiel

® https://www.fsk.de/ -> Suche rechts
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https://usk.de/alle-lexikonbegriffe/category/usk-alterskennzeichen/
https://www.fsk.de/?seitid=3046&tid=469
https://usk.de/?s=Spiel
https://www.fsk.de/
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ERKLARUNGSMOGLICHKEITEN DER GEFAHREN
FUR KINDER




Erklarungsmoglichkeiten der Gefahren fir Kinder

Zeigen und Erfahren

® Das Internet & Daten: ® Man weiss nie, wer es ist:
* Ewige Daten - Sucht nach euren ® Fiktives Profil erstellen und mit
Beispielen jemandem kommunizieren.

® Checker Tobi

® Schnelle Verbreitung

o
Schadprogramme ® Selber mit einem fiktiven Profil

®* Woas ist Malware? - Kurz & einfach erklart

ausprobieren. Video Checker Tobi

S G e
Phishing * Datendiebstahl
® Ein Email verschicken und den Namen des e Zeigen. wie einfach ht und
igen, wie einfach es geht un
Links Gberschreiben. 9 9

weiternutzen.
® Woas ist Phishing? - Kurz & einfach erklart
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https://www.fis-ski.com/DB/general/athlete-biography.html?sectorcode=AL&competitorid=68534&type=summary
https://youtu.be/i7cYePelQH4?feature=shared
https://www.youtube.com/watch?v=xazu2GFNLlo
https://youtu.be/tS9rxIXsEHY?si=CtAFlVO1_LPFPjXn

Welche Erklarungsmoglichkeiten kennt Ihre

® Wieso erhalte ich passende Werbung?

® Alle Suchen und besuchte Webseiten werden registriert, z.B. bei Google und so kann ein

passendes Profil erstellt werden.

10







Moglichkeiten zur Einschrdnkung

ldeen zu Eins’rellungen auf den Gerdten- Liste ist nicht abschliessend (Erfahrungen)

Einstellungen in Browser Generelles

e Webseitaniblcclacsem ® Programme zum Einschrdnken

. : - ® Eigener A nt
® Passworter nie speichern gener Accou

® 7eit einschranken
® Immer ausloggen

® Programme einschrdnken
® Zahlungsmittel nicht hinterlegen
® Programme deinstallieren

® Administrationsrechte
®* Immer wieder nachschauen einschrédnken
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Moglichkeiten zur Einschrdankung

Auswahl an AppS & Prog ramme - Liste ist nicht abschliessend (Erfahrungen)

Microsoft & Android iOS (iPhone, iPad, iMac, )

Achtung bei Aktualisierungen ® Bildschirmzeit — Empfehlung von anderen

R . " .
- Kaspersky - Unsichere Konfiguration SoEREl s slciCecigiaes Kindes

¢ Link Anleitung

Link Anleitung

® McAfee - Unsichere Konfiguration

® Link Anleitung

® Microsoft Family - Nutzen wir aktuell

® Link Anleitung
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https://support.microsoft.com/de-de/account-billing/erste-schritte-mit-microsoft-family-safety-b6280c9d-38d7-82ff-0e4f-a6cb7e659344
https://support.microsoft.com/de-de/account-billing/erste-schritte-mit-microsoft-family-safety-b6280c9d-38d7-82ff-0e4f-a6cb7e659344
https://support.microsoft.com/de-de/account-billing/erste-schritte-mit-microsoft-family-safety-b6280c9d-38d7-82ff-0e4f-a6cb7e659344
https://support.apple.com/de-de/HT201304

Welche Maoglichkeiten kennt lhre
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Stolperfallen - generell

® Aktualisierungen (Updates)
® konnen Konfigurationen |6schen

®* Apps werden nicht wieder aktiviert
® Versteckte Funktionen
® Nicht altersgerechte Werbung
® Nicht altersgerechte Inhalte

® Hinterlegte Zahlungsmittel

%

® Die Kinder werden uns immer Voraus

sein




Stolperfallen - konkret

® Anton

® Sterne sammeln — Spiele spielen

* Spotify
* Canvas
(5 ® kurze Videoschleifen bei Liedern
® Video Podcasts

® Kann man nur fur ohne WLAN

deaktivieren
®* Unangemessene Inhalte erlauben

® Es ist immer noch moglich

%

® Youtube Kids

®* Unangemessene Werbung

® Konnen Videos mit nicht altersgerechten

Inhalten freigegeben sein.

* «Uberwachungs»-Apps

®* Nach Updates nicht mehr aktiv

® Jedes Gerat mit WLAN kann
gehackt werden!

® Toni-Box -> mit Kindern sprechen




Welche Stolperfallen kennt |hr noch?

®* Apple — Mehr Bildschrimzeit ohne dass die Eltern angefragt werden.

® Neue Programme konnen installiert werden.

® Code nicht wirksam bzw. kann umgangen werden.

* Uber alternative Gerdte z.B. Uberwachungssystem Zugriff zum Internet.

® TV und andere Gerdte haben Apps (Youtube)

%
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Tipps & Tricks - technisch

® Suchmaschine ® Browser einschranken

® Duckduckgo.com ®* Webseiten blockieren
® Ab und zu etwas mihsamer

® Historie nicht Uberwacht

® Virenschutz, Firewall, etc.

* (primér Windows/Android) * (Uberwachungs»®-Mensch
® Diverse Méglichkeifen (3 gufe Bsp): ® Aktiv nachschauven, was lauft und geh’r!
®* McAfee Total Protection * Dazusetzen und Lernen

* Kaspersky

/) ® Avira Antivirus (gratis)

® Die Kids werden uns immer ausstechen!







Was konntet ihr noch an Infos brauchen?

® Wie mache ich es dann wirklich¢

* Wirklich handfest gemeinsam machen.

® Zu einem Zeitpunkt dann konkrete Fragen stellen kénnen.

® Infos zu Dienstleistern und Moglichkeiten Personen anzufragen.

® Sich auch nicht verrickt machen, es kann viel passieren, muss aber nicht.

%

22




LN
\

Die Kinder werden immer schlauer und
besser dabei sein







	Folie 1: Kinder und Medien
	Folie 2: Vorwort ;-)
	Folie 3: Agenda
	Folie 4: Empfehlungen zur Bildschirmzeit
	Folie 5: Empfehlungen zur Bildschirmzeit - Richtwerte
	Folie 6: Altersfreigaben & Entscheidungskriterien
	Folie 7: Informationsquellen Altersfreigaben & Entscheidungskriterien
	Folie 8: Erklärungsmöglichkeiten der Gefahren  für Kinder 
	Folie 9: Erklärungsmöglichkeiten der Gefahren für Kinder 
	Folie 10: Welche Erklärungsmöglichkeiten kennt Ihr?
	Folie 11: Möglichkeiten zur Einschränkung 
	Folie 12: Möglichkeiten zur Einschränkung  
	Folie 13: Möglichkeiten zur Einschränkung  
	Folie 14: Welche Möglichkeiten kennt Ihr?
	Folie 15: Stolperfallen
	Folie 16: Stolperfallen - generell
	Folie 17: Stolperfallen - konkret
	Folie 18: Welche Stolperfallen kennt Ihr noch?
	Folie 19: Technische Tipps & Tricks
	Folie 20: Tipps & Tricks - technisch
	Folie 21
	Folie 22: Was könntet ihr noch an Infos brauchen?
	Folie 23
	Folie 24: ENDE

